Isikuandmete tootlemise pohimotted

1. SISSEJUHATUS

Isikuandmete t66tlemise pdhimdtetes on selgitatud seda, kuidas ja mis péhimdbtetest lahtuvalt té6tleb ERGO
(st ERGO Insurance SE ja ERGO Life Insurance SE Eesti filiaal) klientide isikuandmeid.

ERGO juhindub isikuandmete tddtlemisel Euroopa Liidu isikuandmete kaitse Gldm&arusest,
kindlustustegevuse seadusest ja muudest asjakohastest digusaktidest.

ERGO kaitseb isikuandmeid turvalisus- ja konfidentsiaalsusreeglitega ning on vétnud isikuandmete kaitseks
vajalikud organisatsioonilised, fiilsilised ja infotehnoloogilised meetmed. ERGO piirdub kliendiandmete
tootlemisel vahimaga, mis on vajalik maaratud eesmarkide taitmiseks. ERGO té6tajad on kohustatud
hoidma isikuandmeid konfidentsiaalsena tahtajatult.

2. MOISTED

Andmekaitse maarus on Euroopa Parlamendi ja Ndukogu 27.04.2016 maarus nr 2016/679 fuusiliste
isikute kaitse kohta.

Vastutav tootleja on ERGO Insurance SE (registreeritud Eesti Vabariigi ariregistris, registrikood
10017013, Veskiposti 2/1, Tallinn, Eesti Vabariik) ja/voi ERGO Life Insurance SE (registreeritud Leedu
Vabariigi ariregistris, registrikood 110707135, Gelezinio Vilko g.6A, Vilnius, Leedu Vabariik), mis tegutseb
Eesti Vabariigis ERGO Life Insurance SE Eesti filiaali (registreeritud Eesti Vabariigi ariregistris, registrikood
12025488, Veskiposti 2/1, Tallinn) vahendusel.

Andmesubjekt on tuvastatav fulsiline isik, kelle isikuandmeid ERGO eesmargiparaselt t66tleb (edaspidi
nimetatud ka: klient).

Isikuandmed on igasugune teave tuvastatud voi tuvastatava flusilise isiku (andmesubjekti) kohta.

Tuvastatav fiilisiline isik on isik, keda saab otseselt vdi kaudselt tuvastada identifitseerimistunnuse nagu
nime, isikukoodi, asukohateabe voi vdrguidentifikaatori pdhjal vdéi tema Uhe voi mitme fuusilise,
fusioloogilise, geneetilise, vaimse, majandusliku, kultuurilise véi sotsiaalse tunnuse pohjal.

Eriliigilised isikuandmed on andmesubjekti tervisega seotud andmed, mida ERGO t66tleb elukindlustuse,
onnetusjuhtumikindlustuse ja tervisekindlustuse lepingu sdlmimiseks ja taitmiseks.

Isikuandmete tootlemine on igasugune isikuandmetega tehtav toiming, nt isikuandmete kogumine,
salvestamine, sailitamine, muutmine, juurdepdadsu vdimaldamine, péaringute tegemine, kasutamine,
edastamine.

Profileerimine on andmetddtlussiisteemi poolt ilma kliendi osaluseta otsuse tegemine, millega hinnatakse
tema iseloomuomadusi, voimeid véi muid isiksuseomadusi ja ERGO teenuse kasutamist, kui see toob
kliendile kaasa o6iguslikke tagajargi voi mdjutab teda muul viisil markimisvaarselt.

Volitatud tootleja on isik, kes to6tleb isikuandmeid ERGO nimel ja ERGOga sdImitud lepingu alusel.



3. OIGUSLIKUD ALUSED
ERGO tugineb isikuandmete téotlemisel jargmistele diguslikele alustele.

3.1 Isikuandmete to66tlemine lepingu ja lepingu sdélmimise taotluse alusel

See on podhiline diguslik alus, millest l1ahtudes ERGO isikuandmeid too6tleb: tuvastab isikuid, vdtab
isikuandmeid vastu ja sisestab infoslisteemi, vormistab dokumente, edastab arveid, kasitleb kahjusid,
suhtleb partneritega ja nende flilsilisest isikust esindajatega (sh kindlustusagentuurid ja muud ERGOle
teenust osutavad ettevotted), arhiveerib dokumente, menetleb kohtulikke ndudeid, miib jadkvara jms.

Kui kindlustuslepingu s6lmimise ettevalmistamisel on vaja td6delda andmesubjekti eriliigilisi isikuandmeid,
siis selle jaoks kusib ERGO kliendilt eraldi ndusoleku. See kehtib naiteks tervislikku seisundit puudutavate
isikuandmete kohta, mida on vaja selleks, et, saada teavet ja esitada paringuid meditsiiniasutustele voi
muudele kolmandatele isikutele.

3.2 Isikuandmete tootlemine juriidilise kohustuse alusel

ERGO tdotleb isikuandmeid ka seadusest tuleneva kohustuse taitmiseks. ERGO kui kindlustusandija
tegevust reguleerivad kindlustustegevuse seadus, rahapesu ja terrorismi rahastamise tdkestamise seadus,
kogumispensionide seadus, liikluskindlustuse seadus, isikuandmete kaitse seadus, raamatupidamise
seadus ning muud oigusaktid. Sel alusel toimub ka kliendi kindlustushuvi ja -ndudmiste valjaselgitamine
enne kindlustuslepingu sélmimist.

Seadusest tulenevate kohustuste taitmiseks edastab ERGO isikuandmeid kolmandatele isikutele: riiklikele
registritele (nt liikluskindlustuse register, liiklusregister), edasikindlustusandjale, hipoteegipidajale ja
kommertspandipidajale, audiitorile; jarelevalveasutustele, uurimisasutustele, prokuratuurile, kohtule ja
rahapesu andmebduroole.

3.3 Isikuandmete to6tlemine andmesubjekti ndusoleku alusel

Andmesubjekti ndusoleku alusel téétleb ERGO isikuandmeid selleks, et edastada klientidele parast
kindlustuslepingu 16ppemist ERGO turundusteavet ja parimaid kindlustuslahendusi.

Samuti téotleb ERGO andmesubjekti ndusoleku alusel isikuandmeid selleks, et edastada kliendi
kontaktandmeid ERGO grupi ettevdtetele Eestis (andmete ristkasutus), pakkumaks kliendile parimaid
ERGO grupi ettevétete kindlustuslahendusi.

3.4 Oigustatud huvi

Oigustatud huvi on ERGO huvi kasutada isikuandmeid selleks, et tdita oma &ritegevuses vajalikke
Ulesandeid. Sellised Ulesanded on naiteks kindlustusriski hindamine, otseturundus ja kliendilt tagasiside
kisimine lepingu kehtimise ajal, kindlustusmaksemaarade maaramine, kindlustusteenuse arendamine,
pettuse arahoidmine, ari- ja vastavusriskide juhtimine, IT-slisteemi vorguturve ja ERGO teabe turvalisuse
tagamine.

Oigustatud huvi alusel salvestab ERGO ka telefonivestlust kliendiga (lepingu l&biraakimised ja taitmine, sh
kahjujuhtumi menetlemine) ilma sellest igakordselt ette teavitamata. Kdnede salvestamise eesmark on
tagada, et kdik kliendiga kokku lepitu saaks korrektselt taidetud. Telefonikdne salvestust kasutatakse
muuhulgas ka véimalike erimeelsuste lahendamisel kliendi ja ERGO vahel, et tdendada, millistel tingimustel
teenuse osutamises klient ja ERGO telefoni teel kokku leppisid. Telefonikdnede salvestamise eesmargiks



on tagada ka ERGO kontroll selle tle, et ERGO klienditeenindajad tagaksid kvaliteetse ning asjakohase
teenuse pakkumise kliendile.

4.

ISIKUANDMETE TOOTLEMISE EESMARGID

ERGO tddtleb isikuandmeid jargmistel eesmarkidel:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

11)

12)
13)

14)
15)

5.

kliendi voi tema esindaja isikusamasuse tuvastamine;

kliendi kindlustushuvi ja kindlustusvajaduste valjaselgitamine;

kindlustuslepingust tuleneva pdhikohustuse taitmine (konsulteerimine ekspertide, advokaatide,
arstide ja edasikindlustajatega);

kliendi kindlustusriski hindamine ja toodete ning teenuste hinnastamine kindlustuspakkumuse
tegemiseks, kindlustuslepingu sélmimiseks ja muutmiseks lepingu kehtimise ajal;

krediidivdime ja maksekaitumise anallls ja hindamine ning sellest Iahtuvalt kindlustusmaksemaara
kujundamine, kasutades vajadusel krediidiregistrite (nt Creditinfo Eesti AS) pakutavaid teenuseid;
kliendile taiendavate finantsteenuste pakkumine, ERGO teenuste kohta teabe edastamine ja
konsulteerimine;

kindlustusriski edasikindlustamine;

kliendi lojaalsusprogrammi kaigus hoidmine;

kliendiandmete digsuse ja taielikkuse kontrollimine;

kindlustuslepingust tulenevate korvalkohustuste taitmine (nt kindlustusvotjale maksetahtpaevast
teatamine; kommertspandi- vdi hiipoteegipidaja informeerimine; lepingu uuendamise teated);
kindlustusagendiga, sh kindlustusagentuuriga solmitud kindlustusagendilepingu taitmine (nt
fUusilisest isikust kindlustusagentuuri tootajate andmete salvestamine ERGO infoslsteemi ja
vastavate andmete haldamine);

aririskide juhtimine (nt infoslsteemis olevate andmete kontrollimine, regulaarne logide
kontrollimine);

ERGO vastu esitatud nduete ja ERGO nduete menetlemine kohtus;

kindlustusdokumentide arhiveerimine;

turvalisuse tagamine ERGO kontorites (valvekaamerate kasutamine).

ISIKUANDMETE JAGAMINE

Isikuandmete t6o6tlemise eesmargist lahtuvalt jagab ERGO isikuandmeid alljargnevatele isikutele:

1)

2)
3)

4)

ametiasutused (nt Finantsinspektsioon, politsei, kohtutaiturid, notariblirood, maksuhaldurid,
rahapesu andmeburoo, Andmekaitse Inspektsioon);

krediidi- ja finantsasutused (pangad, liisinguettevétted);

ERGO-le kindlustuslepingute sdlmimisel teenust osutavad isikud (kindlustusagendid,
kindlustusmaaklerid, arstid, eksperdid);

ERGO-le kindlustuslepingute haldamisel ja taitmisel teenust osutavad ettevdtted (postiettevotted,
telefonsideettevotted, konekasitlusteenuse osutajad, infoslsteeme haldavad ettevotted,
turundusettevétted);



5) ERGO-le kindlustusjuhtumite menetlemise teenust osutavad isikud (autoremondiettevétted, arstid,
advokaadid, eksperdid);

6) ERGO grupi ettevdtetted teatud andmetddtiusega seotud lilesannete tsentraliseeritud taitmiseks.
Kui oled kindlustatud ihe vdi mitme ERGO grupi ettevdtte poolt, siis vdib Sinu andmeid téodelda
ka moéni teine ERGO grupi ettevote, naiteks turundus klienditeeninduse eesmargil, riskide juhtimine
vOi lepinguliste kohustuste taitmise eesmargil (nt kirjavahetuse korraldamine);

7) audiitorid, diguskonsultandid;

8) registreid pidavad kolmandad isikud (nt krediidiregistrid, rahvastikuregistrid);

9) teised kindlustusandjad (kindlustuspettuste ja kindlustuspettuste kahtluste menetlemisel);
10) vélgade sissendudjad nduete menetlemisel, kohtud ja pankrotihaldurid.

11) reklaamivorgustikud: teenusepakkujad, kes aitavad korraldada sihitud reklaame véi hallata
reklaamikampaaniaid ERGO nimel.

6. ISIKUANDMETE EDASTAMINE KOLMANDATESSE RIIKIDESSE

Uldjuhul téétleb ERGO isikuandmeid Euroopa Liidu véi Euroopa Majanduspiirkonna piires, kuid véib ette
tulla, et ERGO edastab isikuandmeid ka riikidesse, mis asuvad valjaspool Euroopa Liitu véi Euroopa
Majanduspiirkonda.

Isikuandmete edastamine ja téétlemine valjaspool Euroopa Liitu véi Euroopa Majanduspiirkonda toimub
eeldusel, et on olemas diguslik alus, nt juriidilise kohustuse taitmine voi kliendi ndusolek, ning vbetakse
asjakohaseid kaitsemeetmeid.

Asjakohased kaitsemeetmed on naiteks jargmised:

1) valjaspool Euroopa Liitu vdi Euroopa Majanduspiirkonda asuvas riigis, kus andmete vastuvétja
asub, on andmekaitse tase Euroopa Komisjoni otsuse kohaselt piisav;

2) partneriga tuleb sdélmida leping, mis sisaldab Euroopa Liidu poolt valja tddtatud lepingu
tulptingimusi voi heakskiidetud toimimisjuhendeid, sertifitseerimisi ja muud sellesarnast, mis
vastab andmekaitse maarusele.

7. ISIKUANDMETE SAILITAMINE

ERGO sadilitab isikuandmeid nende tootlemise eesmarkidest lahtudes voi niikaua, kui Gigusaktidest
tulenevad kohustused on taidetud, arvestades seejuures kindlustuslepingust tulenevat ndude aegumise
tahtaega (st maksimaalselt kimme aastat).

Pérast sailitustahtaja méddumist kustutab ERGO elektroonilised isikuandmed ja isikuandmeid sisaldavad
elektrondokumendid ning havitab paberdokumendid.

ERGO siilitab kliendi kohta ainult neid isikuandmeid, mida on objektiivselt vaja selleks, et kindlustusandja
saaks:

1) taita oma kohustusi, mis tulenevad seadusest;
2) tagada oma 6igusi, mis tulenevad seadusest, sh esitada tagasindudeid;
3) taita oma kohustusi kliendi vastu;

4) kontrollida, kuidas klient tdidab kindlustuslepingut.



8. PROFIILIANALUUS

Profiilianaliiis on automaatne isikuandmete tdé6tlemine, mille eesmark on hinnata kliendiriske ja kliendi
isikuomadusi (sh krediidivbimelisust) ning olemasolevate teenuste kasutamist, et anallisida vdi
prognoosida tema kliendiriske, kindlustusvajadusi, -eelistusi ja -huvisid ning sellest |ahtuvalt pakkuda
asjakohaseid teenuseid.

Profiilianallidsi kasutatakse kliendi ndustamisel, riskide hindamisel. turunduse eesmargil ja otsuste
tegemisel naiteks kliendi riski juhtimiseks, kindlustusriskide hindamiseks ning tehingute kontrollimiseks
pettusega voitlemisel.

9. ANDMEKAITSESPETSIALIST

Kui Sul on isikuandmete kaitse osas klsimusi, siis palun vota Gihendust meie andmekaitsespetsialistiga e-
posti aadressil: dpo@ergo.ee

10. ANDMESUBJEKTI OIGUSED
Andmesubijektil on jargmised digused:

1) taotleda oma isikuandmete parandamist, kui need on ebapiisavad, puudulikud véi vaarad;

2) esitada vastuvaiteid oma isikuandmete todtlemise suhtes, kui isikuandmete kasutamine pdhineb
oigustatud huvil, sealhulgas profiilianalitsil otseturunduse eesmargil (nt turunduspakkumiste
saamine voi kisitlustes osalemine);

3) taotleda oma isikuandmete kustutamist, naiteks juhul, kui isikuandmeid té6deldakse tema
ndusolekul ja ta on oma ndusoleku tagasi vétnud. Selline digus ei kohaldu, kui isikuandmeid, mida
klient palub kustutada, tdddeldakse lisaks ka teistel diguslikel alustel, naiteks lepingu alusel voi
juriidiliste kohustuste taitmiseks;

4) piirata oma isikuandmete t66tlemist ajal, kui ERGO hindab, kas kliendil on digus nduda oma
andmete kustutamist;

5) saada infot, kas ERGO t66tleb tema isikuandmeid, ning juhul, kui t66tleb, saada eelnimetatud
andmetele juurdepaas;

6) saada oma andmed, mida ta on ise esitanud ning mida té6deldakse ndusoleku alusel vdi lepingu
taitmiseks, kirjalikult vdi Uldkasutatavas elektroonilises vormingus, ja kui tehniliselt vdimalik,
edastada need andmed teisele teenuseosutajale (andmete ulekantavus);

7) votta tagasi oma ndusolek, mille ta on andnud oma isikuandmete t66tlemiseks;

8) taotleda, et tema suhtes ei tehtaks otsust, mis pdhineb Uksnes automatiseeritud otsustamisel,
sealhulgas profiilianaliusil, kui see toob kaasa teda puudutavaid diguslikke tagajargi voi avaldab
talle markimisvaarset moju. See digus ei kohaldu, kui otsuse tegemine on vajalik kliendiga lepingu
s6lmimiseks voi sdlmitud lepingu taitmiseks, kui otsuse tegemine on kohalduva &iguse alusel
lubatud vai klient on andnud oma selgesdnalise ndusoleku;

9) esitada oma andmete kasutamise kohta kaebus Andmekaitse Inspektsioonile (veebileht
www.aki.ee), kui ta leiab, et isikuandmete t66tlemine riivab tema digusi ja huve.
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